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Resumo da Apresentacao

0O CEGER: Centro de Gestao da Rede Informatica do Governo

* Projectos Estratégicos: Segurang¢a, Comunica¢oes e Apoio a Decisao

*A Seguranca Electronica;

e Comunicagoes Electronicas;

e Infra-estruturas e Redundancia;

e Qualidade e Servicos ;

e Obstaculos a Governacgao Electronica;
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Seguranca Electronica do Estado e Infra-
estruturas Criticas
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CANADA: Exemplo de Boas Praticas da Governacao Electronica

I 0% Cidadaos

No Canada, mais de 70% dos Cidadaos responderam em Inquérito em finais de 2007
Que s6 interagem com Governo e Administracao Electronica

SE for garantida SEGURANCA
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* Projectos de eGovernment e Politicas de SEGURANCA

Seguranca Electronica do Estado
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Seguranca das Infra-estruturas
Politicas de Seguranca e Certificacao
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INSTALACOES DA Seguranca
Entidade de Certificacdo do Estado 1

f
. Instalacoes de Alta Seguranca na CASA DA MOEDA, seguindo as l
melhores praticas Internacionais

. Sistema de Controle de Acessos com controle de Peso e Alturas

. Video-vigilancia com gravacao digital 24 horas por dia

. Sistema Biomeétrico por Impresséo Digital

. Sistema de Acesso por (RIS Retina do Olho

. Detectores de Presenca por Infra-vermelhos e Laser

. 8 Niveis de Seguranca

. Portas Corta-Fogo e Sistemas automaticos de combate a incéndios
. Ligacao permanente a esquadra da PSP

. Salas com controlo de emissao electro-magnética

. InstalagGes de Seguranca Alternativas no CENTRO DE
COMUNICACOES DA MARINHA — Base do Alfeite
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ComunicacgOes Integradas no Estado
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Rede Segura de Comunicacoes

Diagrama do Projecto
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Redes Mundiais de Comunicacoes

4
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Infra-estruturas e Redundancia
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Infra-estrutura de DataCenter
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Arbitrator CPD1

Monitoriza estadodos + 50% dos utilizadores
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Sistemas e Continuidade de Servico

DIAGRAMA LOGICO DA SOLUCAO I
VIRTUALIZAGAO

Em termos da solucdo e Virtualizacéo temos a seguinte arquitectura:
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Sistemas e Continuidade de Servico

ARQUITECTURADASOLUCAO |
HARDWARE

O diagrama seguinte apresenta a arquitectura global de hardware de suporte ao projecto.
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Qualidade de Servicos

j—)

DISASTER RECOVERY SUDOE

Interreg

5 g CEGER - Centro de Gestdo da Rede Informatica do Governo - Rua Aimeida Branddo, 7 1200-602 LISBOA POR
PRESIDENCIA DO CONSELHO DE MINISTROS




. Ceger DISASTER RECOVERY

Certificacao de Qualidade ISO 20 000

PROCESSOS DE DISPONIBILIZAGAO DE SERVIGO

Gestdo da Seguranga

Geslao de Capacidade Gestao do Nivel de Servigo w
da Informagéo
Gestao da
Continuidade e 5 S GOI'GHE%NEE&D e
Disponibilidade da eporte de Sernvigo ontabilizagéo em
Servigos de T

Servigo

PROCESSOS DE CONTROLO

Gestao de Configuraghes
\ Gestdo de Alleragies /
PROCESSOD \\__________________',_--/ PROCESSOS

DE RELEASE DE RELACIONAMENTO

PROCESSOS
DE RESOLUGAO

Gestdo de Relagdo com o
Gestéo de Releases Negdcio

Gestdo de Incidents
SSIE0 68 TEIEEnies Gestdo de Fomecedores

Gestao de Problemas
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Medicao da Qualidade de Servicos

2006 2007 2008 2009

Universo Analise 1242 1283 1151 1054
Total respodN? Respost Percentage % Univer{Peso | Total respog N2 Respost Percentage % Univer{Peso |Total respog N2 Respost| Percentage % Univer{Peso |Total respoqN2 Respost|Percentage % Univer{Peso
Muito Satisfeito 127 29% 11%| 27% 106 28% 8%| 28% 77 31% 7%| 30% 54 22%| 5,52%20,93%
Satisfeito 254 57% 22%| 54% 196 52% 15%| 52% 133 54% 12%| 52% 117 48%| 11,96%|45,35%
Razoavel 471 71 16% 6%| 15% 375 57 15% 4%| 15% 254 28 11% 3%| 11% 263 67 27%| 6,85%|25,97%
Insatisfeito 10 2% 1% 2% 12 3% 1%| 3% 12 5% 1%| 5% 12 5%| 1,23%| 4,65%
Muito Insastifeito 9 2% 1% 2% 4 1% 0%| 1% 4 2% 0% 2% 8 3%| 0,82%| 3,10%
Sub-Total 444 106% 40% 375 100% 29% 247 103% 23% 258 106%| 26,38%
N0 Responderam 27 34 7 19
Satisfagdo Global com os Servigos do CEGER (2006 - 2009)

549

50%

2006

2007

2008

#2009

310

Muito Satisfeite Satisfeito Razodvel Insatisfeito Muite Insastifeito
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Certificacao de Qualidade ISO 20 000

ISO 20000 five groups current status

Service Delivery
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Obstaculos a Governacao Electronica e Inovacao Tecnoldgica

 Barreiras de Legislacao e Regulamentacao

» Reconhecimento dos processos Criticos de Governacéo

» Complexidade dos Requisitos de Governagao

» Colaboragao e Integracao de Instituicdes

» Coordenacao das Redes de Cooperacao Regionais, Europeias e Mundiais
 Privacidade e Seguranca

 Restricdo Financeira e Partilha Institucional de Custos

» Mudancga Tecnoldgica permanente

DISASTER RECOVERY E

 Desigualdade de Acesso a infra-estrutura e ﬁvigos tecnold ch%
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Obrigado!

Disaster-Recovery e Infra-estruturas Criticas
no Governo 4.0

Alexandre Caldas (Director-Geral)
CEGER - CENTRO DE GESTAO DA REDE INFORMATICA DO GOVERNO
Presidéncia do Conselho de Ministros
Rua Almeida Brandao, 7

1200-602 Lisboa

PORTUGAL

Telefone: +351 21 3923400

Fax: +351 21 3923499

E-mail: alexandre.caldas@ceger.gov.pt
Homepage: http://www.ceger.gov.pt
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